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1.

Giris

Garanti Faktoring A.S Ust yonetimi, bilgi ve bilgi varliklarini koruyacak yapilari
kurmak ve glivenlik 6nlemlerinin uygun dizeye getirilmesi amaciyla ilgili politikalari
belirler, calismalari yonlendirir ve destekler. Bilgi Glvenligi politikasi bu baglamda
olusturulmustur ve Garanti Faktoring A.S'nin tabi oldugu her tarlt ulusal ve
uluslararasi yasa, mevzuat ve dizenlemelere uyumu destekler

2. Uygulama Amaci ve Kapsami

Amac

Bilgi Guvenligi Politikasi’'nin amaci, Banka ve Garanti BBVA Teknoloji Merkezi
ilgili Kurumsal Guvenlik birimleri koordinasyonunda, ISO/IEC 27001 Bilgi
Guvenligi Yonetim Sistemi standardina ve bu standardi destekleyen diger
standartlara uygun olarak yuruttlmesini saglamak , Firma genelinde
uygulanacak temel bilgi giivenligi prensiplerini belirlemek ve Garanti Faktoring
A.S. Yonetim Kurulu'nun s6z konusu prensiplere verdigi destegi ifade etmektir.
Firma'da, Banka ve Garanti BBVA Teknoloji Merkezi ilgili Kurumsal Gavenlik
birimleri koordinasyonuyla uygulanmakta olan Bilgi Guvenligi Yonetim
Sistemi’'nin amac ve hedefleri asagida listelenmistir.

Firmanin tabi oldugu her turlt ulusal ve uluslararasi yasa, mevzuat ve
dizenlemeler ile s6zlesmeler gibi ilgili taraflardan dogan
yukumluluklerinin yerine getirilmesi,

Firma'nin maruz kalabilecegi her turll ic ve dis siber tehditlere karsi
onleyici tedbirlerin alinmasi ve olasi vakalarin en az etki ile atlatiimasina
yonelik hazirlklarin yapiimasi,

Firmanin kritik sdreglerine dair is surekliligi planlarinin olusturulmasi ve
isletilmesinde bilgi glivenligi hususlarinin g6z éninde bulundurulmasi,
Firmanin, musterilerinin, is ortaklarinin ticari sirlarinin, itibarinin ve
bilgilerinin korunmasi,

Firma calisanlarinin ve masterilerinin kisisel bilgilerinin korunmasi,
Firma'nin, is streclerinin en az yetki prensibine uygun olarak isletiimesi,
Firma icinde teknik ve teknik olmayan projelerle ilgili bilginin korunmasi
ve gerektiginde bilgi birikiminin erisilebilir olmasi,

Bilgi gtivenligi bilincinin kurum kultarintn bir parcasi haline getirilmesi
ve calisanlarin farkindalik dizeylerinin surekli yuksek tutulmasi,

Bilgi Giivenligi Genel Politikas1
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e Ucuncu taraflar ile yapilan sdzlesmelerin bilgi givenligini gozetecek
sekilde yapilmasi

Uygulama Kapsami

Garanti Faktoring A.S. stratejik hedeflerinin desteklenmesi, marka degerinin
korunmasi, yasal diizenlemelere uyum, BT risklerinin ydénetimi ve degisen siber
tehditlere yanit verebilmek amaciyla gerekli bilgi glivenligi kurallari ve
prensipleri Bilgi Guvenligi Politikasi kapsamindadir.

Garanti Faktoring A.S. mulkiyetinde olan her tarla bilgi varligl Bilgi Gavenligi
PolitikasI kapsaminda olup tum is strecleri Bilgi GUvenligi Politikasina uygun
olarak yuratalar.

3. Genel llkeler

3.1. Firma faaliyetlerinde kullanilmak Uzere olusturulan bu politika asagidaki
prensipleri g6z 6ninde bulundurur

m Erisilebilirlik
= Butanluk

m Gizlilik

m Seffaflik

m Farkindahk
m Risk yonetimi

m Mevzuatlara daimi uyum

4. Kilavuz llkeler

Kilavuz llkeler bashg altinda asagida tanimlanan ilke ve surecler, Banka ve
Garanti BBVA Teknoloji Merkezi koordinasyonunda uygulanir.

4.TFirma is sureclerinin tasarim ve isletilmesinde, s6z konusu sureclerin bilgi
glvenligi  gereksinimlerinin  belirlenmesi  ve belirlenen  gereksinimlerin
karsilanmasi amaciyla etkin yéntemlerin uygulanmasi esastir. Is streclerinin
zaman ic¢inde degisen cevresel etkilere veya degisen bilgi glvenligi
gereksinimlerine gbre glincellenmesi, is streci sahibinin sorumlulugundadir.

4.2 Firma mulkiyetinde olan her turlu bilgi / bilgi varligini hedef alan
tehditlere karsi gerekli tespit ve engelleme yéntemleri hayata gecirilir. S6z
konusu yodntemlerin glncel tehditlere karsi etkin koruma saglamasini temin
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eden test ve iyilestirme faaliyetleri yuratalar. Bu kapsamda gerekli yatinm,
proje ve insan kaynagi ihtiyaclari planlanarak hayata gecirilir.

4.3 Bilgi varlklarinin tasidigi bilgi gtvenligi risklerinin tamamen yok
edilmesinin mimkun olmadigl ve her durumda “artik risk” olacagi bilinci ile
mevcut risklerin yonetilmesi, s6z konusu artik riski en aza indirecek dtzeltici ve
onleyici kontrollerin etkin sekilde uygulanmasi esastir. Bu kapsamda olan
calismalar ilgili Risk Yonetimi Politikalarina uygun olarak yarutalar.

4.4 Firma is slrecleri tasariminda ve isletiminde bilinen bilgi gtvenligi
riskleri degerlendirilerek kabul edilenler disindaki risklerin olasiliklarini ve/veya
etkilerini azaltici bilgi gtvenligi kontrolleri olusturulur. Risk degerlendirme
faaliyetinin ve kontrollerin etkin bicimde isletiimesi Garanti BBVA Teknoloji
Merkezi ilgili birimleri ve is sUreci sahibi sorumlulugundadir.

4.5 Firma bunyesinde dretilen, islenen, saklanan veya iletilen her tarld
bilgi ve bilgi varligi Firma mulkiyetindedir. Bilgi ve bilgi varlklarinin givenlik
ihtiyaclarinin gerektirdigi sekilde siniflandiriimasi, belirlenen sinifa uygun olarak
koruma yontemlerinin belirlenmesi ve isletilmesi bilgi / bilgi varhgi sahibinin
sorumlulugundadir.

4.6 Bilgi glvenligi kapsaminda yuratulen faaliyetlerin hedeflenen
basariya ulasabilmesi icin kullanicilarin konuya bilincli yaklasimi ve sorumluluk
alanlarina dusen gorevleri yerine getirmesi, yayinlanan politika, standart,
prosedur, kilavuz ve duyurulara azami derecede 6zen gdstermesi esastir. Bu
kapsamda; Firma, calisanlarinin bilgi guvenligi farkindaligini arttirmak ve bu
farkindaligin Firma kulturGnin bir parcasi haline getirmek amaciyla ¢calismalar
yuratalar.

4.7Firma mulkiyetinde olan bilgi veya bilgi varliklarina erisimler kullanicilarin rol
ve sorumluluklariyla uyumlu sekilde sinirlandirilir. S6z konusu sinirlandirma
yontemlerinde kullanilacak dogrulama ve yetkilendirme yoéntem ve
mekanizmalarinin belirlenmesi, gincellenmesi ve denetim amacli iz kayitlarinin
glvenli olarak saklanmasi amaciyla gerekli altyapilar tesis edilir.

4.8 Firma mulkiyetinde olan bilgiyi ve bilgi varliklarini hedef alan siber
saldinlar bilgi glvenligi olay yoénetimi kapsaminda degerlendirilir. Yapilan
degerlendirmeler neticesinde, mevcut kontrollerin glncellenmesi veya yeni
kontrollerin devreye alinmasi faaliyetleri en kisa zamanda gerceklestirilir. S6z
konusu faaliyetler Turkiye Garanti Bankasi A.S. Siber Guvenlik Politikasi'na
uygun olarak yaratalur.

4.9 Firma bilgi varliklari belirlenerek, bu varliklar tGzerinde olusabilecek
potansiyel tehdit ve zafiyetler analiz edilir. Bu potansiyel tehdit ve zafiyetlerin
etkilerini azaltmak icin gerekli calismalar Risk Yonetimi stUrecleri kapsaminda
yaratalur. Bilgi gavenligini saglamak amaciyla bilgi varliklarinin kullanimi kayit
altina alinir ve bu kayitlar istatistik ve denetim amaciyla kullanilabilir.

4.10 Uctinct taraflarla yapilacak calismalar éncesinde ilgili taraflar Firma
bilgi gvenligi kurallari ve prensipleri hususunda merkezi satin alma sUrecleri
kapsaminda ilgili taahhdtnameler ve soézlesmede vyer alacak maddeler
araciligiyla bilgilendirilir. llgili Firma ilgili boluma sorumlulugunda gerekli
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maddeler sb6zlesmeye eklenir ve gerekli goéruldigth durumda Gizlilik
Taahhutnamesi ilgililere imzalatilir.

411 Bu politikada yer alan amac ve hedefleri destekleyen calismalar, her
yiIl Banka ve Garanti BBVA Teknoloji Merkezi ilgili GUvenlik birimleri tarafindan
yurttulen “Bilgi Gavenligi Yonetim Sistemi” kapsaminda, Banka Bilgi Guvenligi
PolitikasI cercevesinde uygulanir ve bu calismalarin ilerleme durumlari, ilgili
birimler ile koordineli olarak yarutulur.

412 BGYS'nin sdrekli iyilestirilmesine yoénelik calismalar ilgili komiteler
tarafindan duzenli olarak gézden gecirilir, kaynak gereksinimleri belirlenir,
onceliklendirilerek temin edilir, ceyrek donemler halinde istirak Bilgi Glvenligi
Yonetim Sistemleri bilgilendirmeleri yapilir.

413 Bilgi Guvenligi Politikasi cercevesinde belirli kapsamlar dahilinde
yardimci politikalar ve prosedurler yayinlanir

5. Sorumluluk ve Ihlal

Garanti Faktoring A.S. calisanlari, Bilgi Glvenligi Politikasi ve diger destekleyici
dokUmanlara uygun davranmakla yakamitdar.

Tam  yoneticiler, yo6netici olduklari  boélim / birimlerde politikanin
uygulanmasindan, calisanlarinin bilgi sistemlerine iliskin gtivenlik politikalarina
uymasindan dogrudan sorumludur.

Yukarida belirtilen politikalara uymayan kullanicilar hakkinda i¢ disiplin
strecleri islettirilir, gerek olmasi halinde disiplin karari alinabilir ve/veya stz
konusu calisanin is akdi, Is Kanunu'na gore tek tarafli hakli nedenle fesh
edilebilir.

6. Surecle llgili Kontroller

No Kontrol Kontrol Sahibi Kontrol Eden

Organizasyon ve Sireg
Gelisimi birimi, Bilgi
Sistemleri Uzerinde
edinilen, saklanan, iletilen,
islenen verileri giivenlik
hassasiyet derecelerine
gore siniflandirilmasini

Garanti Faktoring Gelisimi birimi

saglar.
Garanti BBVA Teknoloji Garanti BBVA Teknoloji Organizasyon ve Sirecg
Merkezi, Bilgi Sistemleri Merkezi Gelisimi birimi

Bilgi Giivenligi Genel Politikas1
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Kontrol Sahibi Kontrol Eden

No Kontrol

Uzerinde edinilen,
saklanan, iletilen, islenen
verileri gvenlik hassasiyet
derecelerine gore
siniflandirilmasini temin
eder.

Garanti BBVA Teknoloji
Merkezi, Garanti Faktoring
6zelinde gerceklesen
yetkisiz erisim
tesebbusleri ve bilgi
glvenligi ihlallerini ilgili
birimlere / I¢c Kontrol ve
Uyum birimine
raporlanmasini saglar.

Garanti BBVA Teknoloji
Merkezi

ic Kontrol ve Uyum
(Uygulama Seviyesi)

GT-1. Seviye
Operasyonel Risk ve
Kontrol
(Veri tabani ve Isletim
Sistemi)

Organizasyon ve Sureg
Gelisimi birimi, bilgi
glvenligi hususunda
personelin farkindaligini
arttiracak bilgilendirme
veya ¢alismalarin Garanti
BBVA Teknoloji Merkezi
tarafindan yapildigini takip
eder.

Garanti Faktoring

Organizasyon ve Sureg
Gelisimi birimi

Organizasyon ve Sureg
Gelisimi birimi, disaridan
gelecek bir siber saldiriya
karsi gerekli dnlemlerin
alindigini kontrol etmek
amaciyla 2 yilda bir
Garanti BBVA Teknoloji
Merkezi tarafindan sizma
testi yaptirilip
yaptiriimadigini takip eder.

Garanti Faktoring

Organizasyon ve Sureg
Gelisimi birimi

Ic kontrol ve Uyum birimi
yilda bir kez yénetim
kuruluna sunulmak Uzere;
yetkisiz erisim
tesebbuslerini, bilgi
glvenligi sirecine uyum
durumunu, bilgi givenligi
ihlaline iliskin olaylari
iceren guvenlik ihlalleri
raporu hazirlar. Rapora
Garanti Faktoring kurum

Garanti BBVA Teknoloji
Merkezi

Ic Kontrol ve Uyum
Birimi

Bilgi Giivenligi Genel Politikas1
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No Kontrol Kontrol Sahibi Kontrol Eden

icerisinde yasanan
glvenlik ihlalleri de
glvenlik ihlalleri raporuna
dahil edilerek tst yonetime
sunulur.

7. Referanslar / ligili Dokiimanlar

e Veri Guvenligi Prosediru

e Is Surekliligi Politikasi

e Risk Yonetimi Politikasi

e Turkiye Garanti Bankasi A.S. Siber Guvenlik Politikasi
e Turkiye Garanti Bankasi A.S. Bilgi Guvenligi Politikasi

e Turkiye Garanti Bankasi A.S. Finansal Olmayan Risk Yonetimi Politikasi

3. Onay, Gd6zden Gegirme ve Denetim
HOkOmleri

5.1. Bu politika, “Yoénetim Kurulu” tarafindan 22/07/2026 tarihinde onaylanmis ve
22/07/2027 tarihinde 1 yil stresince gegerli olmak tzere yururltige alinmistir.

5.2.1sbu Politika, Organizasyon ve Surec¢ Gelisim birimi tarafindan ve Garanti BBVA
Teknoloji Merkezi isbirligi ile kendi sorumluluk alanlari dahilinde hazirlanmistir.

5.3.Bu politikanin firma bazinda yuruttlmesinden Organizasyon ve Surec¢ Gelisim
birimi sorumludur. Bu itibarla, Politika'nin onaya sunulmasi, yayinlanmasi,
Politikaya tabi kisilerin bu konudaki farkindaliginin artiriimasindan sorumlu
olacaklardir.

5.4.Politikadan etkilenen alanlardan sorumlu Ust Duzey Yoéneticiler, kendi
sorumluluk alanlari dahilinde ve uygulanabildigi 6lctde, Politikaya uyum igin
yeterli araclari, sistemleri ve yapiyi saglayacaktir.

5.5.1sbu Politikaya uyum derecesi ve gelisimi yururlikte olan kontrol modeline gére
izlenecektir. Garanti Faktoring A.S.'de cesitli kontrol fonksiyonlari ve birimleri,
kendilerine verilen yetki ve gorevlere uygun olarak politikanin uygulamasinin
izlenmesinde aktif bir bicimde ve duzenli olarak isbirligi yapacaklardir.

Bilgi Giivenligi Genel Politikas1
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5.6.Tespit edilen yonetisim modeline uygun olarak, Genel Politikalarin uygulamasi,
Garanti Faktoring A.S.'nin nihai denetleme ve yonetim organi olarak Sirketin
Yonetim Kurulu, tarafindan dogrudan dogruya ya da ilgili komiteleri araciligiyla
dolayli olarak, Sirket i¢ Kontrol ve Uyum Birimi, veya uygulanabildigi olctde,
Garanti BBVA nezdindeki i¢c denetim ve/veya kontrol fonksiyonlari tarafindan
periyodik veya istege bagli olarak dlzenlenecek olan raporlarla izlenecek ve
takip edilecektir.

5.7.Yilda en az bir defa veya ortaya cikan gelismeler i1siginda gerektigi durumda
Politika'nin revizyonu icin Organizasyon ve Sidrec¢ Gelisim birimi tarafindan
gbzden gecirme faaliyetleri gerceklestirilecek ve gereken ya da arzu edilen
degisiklikler Garanti Faktoring A.S. Yonetim Organlarina sunulacaktir.

5.8.Garanti Faktoring A.S. internet sitesinde yer alan Bilgi Guvenligi Politikasi
hakkindaki bilgiler Bilgi Guvenligi Politikasi dokiimanini referans alir ve gerekli
glncelleme, gbzden gecirme c¢alismalari dokiiman versiyonu referans alinarak
yaratalar.

5.9.Bu Politikanin veya buna dair diger I¢c Yonetmeliklerin hukumlerine
uyulmamasi, uygulama kapsamindaki calisanlar ve Ust dizey yoneticiler icin
disiplin yaptirimlarinin uygulanmasina yol acabilir.

5.10. Sorumluluk alani icinde olmasa dahi, isbu Politika ve veya ilgili Ic
Yonetmeliklere, deger ve ilkelere aykiri olabilecek bir eylem veya durum
hakkinda bilgiye, emareye veya stipheye sahip olan kisilerin, Etik Bildirim Hatt
dahil olmak tizere Etik ve Dogruluk Ilkelerinde belirtilen adimlara uygun olarak
bildirimde bulunmalari zorunludur.

SOZLUK

Firma : Garanti Faktoring A.S.

Yonetim Organlar : Garanti Faktoring A.S. Yonetim Kurulu ya da ilgili
komiteleri

Banka : Garanti Bankasi T. A.S.

Calisan : Garanti Faktoring A.S. calisanidir.

Dis Kaynakh Calisan : Garanti Faktoring AS' bir s6zlesme kapsaminda hizmet
veren harici firmaya bagl personel

Stajyer : Garanti Faktoring AS' ye hizmet veren tam veya yari
zamanli stajyer ¢alisan

Bilgi Varhgi (Bilgi Sistemleri) : Garanti Faktoring A.S." nin is sUreclerinin
isletiminde kullanilan her tdarla bilgi, donanim, yazilim, hizmet, belge ve
calisanlardir.

Bilgi Giivenligi : Bilgi varliklarrigin asagidaki 6zelliklerinin korunmasidir.
e Gizlilik: Bilginin sadece yetkili kullanicilar tarafindan erisilebilir olmasi,
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e Biitiinliik: Bilginin yetkisiz kullanicilar tarafindan degistiriimeden korunmasi
ve degistirildiginde farkina variimasi,

e Erisilebilirlik: Bilginin yetkili kullanicilar tarafindan gerek duyuldugu an
kullanilabilir olmasi

Bilgi Giivenligi Yonetim Sistemi (BGYS) : Firma itibarinin, mdusteri
mahremiyetinin ve bilgi varlklarinin gitncel bilgi glvenligi tehditlerine karsi
korunmasi amaciyla isletilen sistemdir.

HYS /7 SMART :Hizmet Yonetim Sistemi.

9. Degisikliklere lliskin Aciklama

Versiyon Tarih Degisiklik Ozeti Degisikligi
Yapan

VO1 06/09/2012 | ik yazim Nazan AKTAS

V02 19/08/2015 | RM, KKB veri paylasimi eklenmistir Nazan AKTAS

VO3 12/10/2018 | Gézden Gecgirme Nazan AKTAS

V04 03/06/2020 | BDDK ilkeler Tebligine Gore | Nazan AKTAS
Guncelleme

V05 15/10/2021 | Gézden gecirme ve 2, 3, 4, 5 ve 8 | Nazan AKTAS
no’'lu baslklarda guncelleme
yapilmistir.

VO6 25/07/2022 | Gdzden gecirme ve yeni sablon Nazan AKTAS
dlzenleme

VO7 25/07/2023 | Gdzden gecirme Nazan AKTAS

V08 22/07/2024 | Gdzden gecirme Nazan AKTAS

VOO 22/07/2025 | Garanti BBVA referans dokiimanina | Nazan AKTAS
gore glincelleme

V10 22/07/2026 | Garanti BBVA referans dokiimanina | Nazan AKTAS
gore glincelleme
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